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PERICIA EM IMAGENS E DOCUMENTOS DIGITAIS: A IMPORTANCIA DA
DOCUMENTOSCOPIA NO CENARIO TECNOLOGICO CONTEMPORANEO
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RESUMO

A documentoscopia € uma disciplina essencial no campo da pericia forense,
responsavel pela analise e verificacdo da autenticidade de documentos fisicos e
digitais. Com o avanco das tecnologias e o aumento das fraudes documentais, a
ciéncia documentoscopica tem incorporado novos métodos para garantir a integridade
e confiabilidade de documentos em diversos contextos, como seguranca publica,
transacdes financeiras e processos juridicos.

Este artigo apresenta uma revisdo sobre a evolucéo histérica da documentoscopia,
destacando suas principais técnicas tradicionais, como a analise de papel, as tintas,
impressdes e assinaturas, além das inovacdes tecnolégicas aplicadas a érea.
Discutem-se o0s desafios contemporaneos impostos pela digitalizacdo dos
documentos e as solu¢bes desenvolvidas, como o uso da inteligéncia artificial, as
redes neurais artificiais (RNA) e as redes neurais convolucionais (CNN) para a
deteccéo de fraudes e autenticacdo documental.

Além disso, o estudo aborda aplicagcbes praticas da documentoscopia em
investigacbes forenses e no combate a fraudes, explorando o impacto do uso de
softwares especializados e metodologias avancadas na analise de documentos
digitais. Por fim, sdo apresentadas perspectivas futuras para o campo, enfatizando a
crescente integracdo de tecnologias, como Big Data e aprendizado de maquina para
aprimorar a precisao e eficiéncia dos exames documentoscoépicos.

Palavras-chave: Documentoscopia. Pericia Forense. Autenticagdo Documental.
Inteligéncia Artificial. Redes Neurais.

ABSTRACT

Documentoscopy is an essential discipline in the field of forensics, responsible for
analyzing and verifying the authenticity of physical and digital documents. With the
advancement of technologies and the increase in document fraud, document science
has incorporated new methods to guarantee the integrity and reliability of documents
in various contexts, such as public security, financial transactions and legal processes.
This article presents a review of the historical evolution of document copying,
highlighting its main traditional techniques, such as paper analysis, inks, prints and
signatures, in addition to the technological innovations applied to the area. The
contemporary challenges posed by the digitization of documents and the solutions
developed are discussed, such as the use of artificial intelligence, artificial neural
networks (ANN) and convolutional neural networks (CNN) for fraud detection and
document authentication. Furthermore, the study addresses practical applications of
document copying in forensic investigations and combating fraud, exploring the impact
of using specialized software and advanced methodologies in the analysis of digital
documents. Finally, future perspectives for the field are presented, emphasizing the
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increasing integration of technologies such as Big Data and machine learning to
improve the accuracy and efficiency of document examinations.

Keywords: Documentoscopy. Forensic Expertise. Documentary Authentication.
Artificial intelligence. Neural Networks.

INTRODUCAO

A andlise e a validacdo de documentos tém sido praticas fundamentais ao
longo da histéria das civilizagdes, desempenhando um papel essencial na prevencao
de fraudes e na garantia de autenticidade desde a Antiguidade. Naquele periodo,
registros comerciais e administrativos eram cuidadosamente examinados para
assegurar sua confiabilidade. Durante a Idade Média, a utilizacdo de selos e
manuscritos em pergaminhos consolidou-se como estratégia central para conferir
legitimidade aos documentos. Esses materiais eram analisados por especialistas que,
embora desprovidos de tecnologias avancadas, empregavam técnicas rudimentares
para identificar possiveis falsificaces (CAMPOS, 2018). Nesse contexto, a confian¢a
nos registros documentais era indispensavel para a organizacdo e o funcionamento
das sociedades.

Com a invenc¢do da imprensa, no século XV, a reproducao em larga escala de
textos e documentos tornou-se possivel, democratizando-se o0 acesso a informacéao.
No entanto, tal avanco trouxe consigo um aumento na incidéncia de fraudes
documentais, o que evidenciou a necessidade de métodos mais rigorosos de
analise. Esse cenério favoreceu a consolidacdo da documentoscopia como ciéncia
no final do século XIX, fundamentada em estudos que abrangiam desde a analise da
caligrafia e da composicdo do papel até o exame detalhado de tintas. Esses
métodos buscavam estabelecer padrbes que permitissem a identificacdo de
alteracoes e falsificacbes (MARTINS, 2020; DEL PICCHIA FILHO, 2005:37-39).

O século XX marcou uma etapa de grande progresso na area da analise
documental. Com a popularizacdo das maquinas de escrever e o desenvolvimento
dos sistemas bancéarios, a documentoscopia passou a incorporar ferramentas
Opticas e quimicas mais avancadas, desempenhando um papel significativo na
autenticacdo de documentos em contextos judiciais e comerciais (SILVA; ALMEIDA,
2021:47). Contudo, a verdadeira transformacdo ocorreu com a revolucao digital,
entre o final do século XX e o inicio do século XXI. A transicdo para documentos
eletrdnicos, assinaturas digitais e manipulac¢des realizadas por softwares sofisticados
imp6s novos desafios a area, que passou a integrar tecnologias como inteligéncia
artificial, analise de metadados e blockchain para enfrentar essas demandas
(SANTOS; FERREIRA, 2023).

Nos dias atuais, a documentoscopia € indispensavel em diversas areas,
incluindo a seguranga publica, as investigagbes cibernéticas e a protecdo de
transacdes financeiras. Sua capacidade de adaptacdo as exigéncias do mundo
digital destaca sua relevancia continua no combate a fraudes e na preservagédo da
seguranca juridica (COSTA, 2022). A evolucéo dessa ciéncia reflete uma integracéo
harmoniosa entre metodologias tradicionais e inovagfes tecnoldgicas, como as
redes neurais artificiais e convolucionais, que prometem revolucionar as analises
forenses de documentos no futuro (ALMEIDA, 2021; SARAIVA, 2020:8).

Partindo desses pressupostos, a problematica que instigou a pesquisa
desenvolvida neste artigo estruturou-se com 0 seguinte questionamento: como a
evolucdo da documentoscopia tem contribuido para garantir a autenticidade e
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integridade de documentos fisicos e digitais?

Para responder a essa indagagédo, a pesquisa teve como objetivo geral
analisar a evolucdo historica da documentoscopia, suas principais técnicas
tradicionais e as inovacdes tecnologicas aplicadas a autenticagcdo documental e
deteccdo de fraudes. Como objetivos especificos, procurou-se revisar a evolucéo
histérica da documentoscopia e suas principais técnicas tradicionais, examinar 0s
desafios contemporaneos impostos pela digitalizacdo dos documentos e as solucdes
tecnoldgicas desenvolvidas para autentica-los, discutir a aplicacdo de inteligéncia
artificial, de redes neurais artificiais (RNA) e de redes neurais convolucionais (CNN)
na deteccdo de fraudes documentais, identificar possiveis aplicagbes préticas da
documentoscopia em investigacdes forenses e no combate a fraudes e apresentar
perspectivas futuras para a area em relagdo a melhoria da preciséo e eficiéncia dos
exames documentoscopicos.

A pesquisa ora proposta estd ancorada na abordagem qualitativa, a qual,
segundo Bogdan e Biklen (1994:16), busca “investigar os fenbmenos em toda sua
complexidade e em contexto natural”. Conforme Minayo (2001) descreve, a pesquisa
gualitativa dedica-se a exploracdo do universo de significados, de motivacdes, de
aspiracoes, de crengas, de valores e de atitudes. Isso implica em adentrar as camadas
mais profundas das relacdes, dos processos e dos fenbmenos, que ndo podem ser
simplesmente reduzidos a quantificacdo de variaveis.

Quanto a natureza, foi desenvolvida uma pesquisa basica, considerando-se
gue o seu objetivo é gerar conhecimentos Uteis para 0 avan¢o da ciéncia, porém sem
uma aplicacao pratica imediata (GERHARDT; SILVEIRA, 2009).

Quanto aos objetivos, a pesquisa € exploratoria, pois, conforme Gil, citado por
Gerhardt e Silveira (idem), € a pesquisa que objetiva proporcionar maior familiaridade
com o problema, de modo a torna-lo mais explicito. Quanto aos procedimentos, trata-
se de uma pesquisa bibliografica. Para Fonseca (2002:32), a pesquisa bibliogréfica:

[...] é feita a partir do levantamento de referéncias teoricas ja
analisadas, e publicadas por meios escritos e eletrénicos, como livros,
artigos cientificos, paginas de web sites. Qualquer trabalho cientifico inicia-
se com uma pesquisa bibliografica, que permite ao pesquisador conhecer o
gue ja se estudou sobre o0 assunto. Existem porém pesquisas cientificas que
se baseiam unicamente na pesquisa bibliogréafica, procurando referéncias
tedricas publicadas com o objetivo de recolher informagBes ou
conhecimentos prévios sobre o problema a respeito do qual se procura a
resposta.

Dentre os resultados alcancados, podemos destacar o mapeamento da
evolucao histérica da documentoscopia, por meio do qual foi possivel identificar suas
principais fases e avangos, desde os primoérdios até as técnicas mais modernas. Foi
possivel compreender os limites e desafios impostos pela digitalizacdo de
documentos e as solugcdes tecnoldgicas desenvolvidas para garantir sua
autenticidade. O estudo da efetividade das tecnologias avangadas, como inteligéncia
artificial e redes neurais, possibilitou que identificassemos os métodos tradicionais e
os tecnoldgicos na deteccdo de fraudes documentais. Finalmente, a investigacao
sobre a aplicabilidade da documentoscopia em investigacfes forenses esclareceu
gue o uso de softwares especializados € essencial para uma pericia documental
precisa.
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1. Contextualizacéo

1.1. Evolucéo Historica e a Relevancia Atual da Documentoscopia

A andlise e a validacdo de documentos acompanham a evolugdo das
sociedades humanas desde tempos remotos. Desde a Antiguidade, a necessidade
de registrar transacdes comerciais, administrativas e legais impulsionou o
desenvolvimento de métodos para garantir a autenticidade dos registros. Durante
esse periodo, materiais como argila, papiro e pergaminho eram utilizados como
suporte para documentos, enquanto técnicas como selos oficiais e marcas distintivas
asseguravam sua autenticidade (CAMPOS, 2018:1).

Na Idade Média, a autenticacdo documental tornou-se mais sofisticada, com o
uso de selos de cera, de manuscritos e de assinaturas exclusivas. A verificagéo era
realizada por especialistas, empregando métodos que, embora rudimentares,
atendiam as demandas da época. Esse controle era essencial em sociedades
feudais, em que a confiabilidade de contratos de posse de terra, de direitos e de
impostos era crucial. Segundo Campos (2018:1), “nessa época, o papel do
documento ultrapassava o registro; ele era a base para a organizacdo e o controle
social”.

Com a invencao da imprensa, por Johannes Gutenberg, no século XV, o
acesso a informacao foi democratizado, mas também surgiram novos desafios
relacionados a falsificacdo. A reproducdo em larga escala demandou a criacdo de
métodos mais rigorosos para autenticar documentos. Nos séculos XVII e XVIII,
comecaram a ser amplamente utilizados procedimentos estruturados, como a
analise de caligrafia, papel e tinta, em resposta ao aumento das fraudes documentais
(MARTINS, 2020:2). A formalizacdo da documentoscopia como ciéncia ocorreu no
final do século XIX, impulsionada pelos avancos das ciéncias naturais e pelas
necessidades crescentes do sistema judicial. Técnicas de analise quimica, fisica e
caligrafica passaram a ser utilizadas na investigacdo de documentos, consolidando a
documentoscopia como ferramenta indispensavel em casos juridicos. Del Picchia
Filho (2005:37-39) salienta que “a documentoscopia comegou a ganhar
reconhecimento como ciéncia forense ao oferecer meios técnicos para identificar
fraudes com um grau de precisao inédito até entao”.

No século XX, a introdugdo das maquinas de escrever e a expansao dos
sistemas bancéarios internacionais trouxeram novos desafios. A analise
documentoscopica incorporou elementos mecanicos, permitindo identificar
irregularidades, como adulteracbes de impressdo e falhas especificas nos
equipamentos utilizados. Silva e Almeida (2021:2) observam que “esse periodo
marcou a consolidacdo da documentoscopia como um pilar de suporte ao sistema
judicial e administrativo, especialmente em casos relacionados a fraudes financeiras
e crimes de colarinho branco”.

1.2. A Revolugao Digital e os Desafios Contemporéaneos

O advento da era digital, no final do século XX e inicio do século XXI, trouxe
transformacdes profundas para o campo da documentoscopia. A migracdo de
documentos fisicos para formatos eletrbnicos introduziu desafios inéditos, como a
manipulacdo de imagens digitais, a falsificacdo de assinaturas eletronicas e a
adulteracao de certificados digitais. Cunha et al. (2024:4-6) apontam que “o0 advento
das tecnologias digitais ndo apenas expandiu as possibilidades de fraudes, mas
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também exigiu que a ciéncia documentoscépica incorporasse ferramentas
tecnoldégicas avangadas para manter sua relevancia”.

Entre essas ferramentas, destacam-se a inteligéncia artificial, a analise de
metadados e o uso do blockchain, que tém revolucionado a andlise de documentos.
Essas tecnologias permitem rastrear a origem de documentos, detectar
manipulacbes em nivel microscépico e estabelecer padrdes robustos de
autenticidade. Conforme Santos e Ferreira (2023:3), “essas tecnologias representam
uma nova era para a documentoscopia, permitindo rastrear a origem dos
documentos, identificar manipulacées em nivel microscopico e estabelecer padroes
de autenticidade mais robustos”.

1.3. A Relevancia Atual da Documentoscopia

Atualmente, a documentoscopia forense desempenha um papel estratégico
na protecdo da autenticidade e integridade de documentos em um mundo
globalizado e digitalizado. Sua aplicagcdo abrange ndo apenas o contexto juridico,
mas, também, &reas como seguranca publica, investiga¢cdes cibernéticas e protecao
de transacbes comerciais. De acordo com Costa (2022:3), “sua capacidade de
adaptacdo as inovacfes tecnoldgicas reflete sua importancia estratégica para a
protecdo de informacdes e documentos em um mundo interconectado”.

Avancos recentes, como 0 uso de redes neurais artificiais (RNA) e redes
neurais convolucionais (CNN), tém permitido analises mais precisas de documentos
e assinaturas digitais. Almeida (2022:32) destaca que “essas tecnologias nao
apenas melhoram a eficiéncia das investigacfes, mas também estabelecem novos
paradigmas para a detecg¢ao de fraudes documentais”.

2. Fundamentos da Documentoscopia

Para uma abordagem mais didatica dos fundamentos da documentoscopia,
este topico sera dividido em dois aspectos principais: a definicdo e a importancia da
area e as principais técnicas tradicionais utilizadas.

2.1. Definicdo e importéancia

De acordo com o “Tratado de Documentoscopia, da falsidade documental”, de
José Picchia, a documentoscopia é uma area da ciéncia forense voltada para o
estudo de documentos com o objetivo de verificar sua autenticidade, de identificar
possiveis adulteracfes e de determinar sua autoria ou origem. Essa disciplina
emprega técnicas cientificas e analises detalhadas para examinar elementos como
tinta, papel, impressdes, assinaturas e marcas, contribuindo, de forma decisiva, para
a validacdo de documentos em contextos legais. (DEL PICCHIA FILHO, 2005:37-39)

As fungbes da documentoscopia sao amplas, mas duas se destacam como
pilares fundamentais, segundo a maioria das literaturas. A primeira é a determinacao
da autenticidade de documentos, o que envolve verificar se um documento € legitimo
ou se apresenta elementos fraudulentos, como falsificacdes ou adulteracdes. A
segunda funcdo é a identificacdo de adulteracdes, que abrange a analise de
modificacdes realizadas em documentos, incluindo rasuras, alteracbes de texto,
adicOes ou remocdes de informagodes.

Diante dessas fun¢fes, a documentoscopia tornou-se relevante em processos
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judiciais e administrativos, devido a crescente necessidade de comprovar a
autenticidade e integridade de documentos em um contexto em que fraudes e
adulteracdes sdo cada vez mais sofisticadas. Em disputas legais, documentos como
contratos, testamentos, certiddes e cheques frequentemente sdo contestados, e a
documentoscopia fornece analises técnicas essenciais para determinar sua validade.
No ambito administrativo, essa area € crucial para prevenir e combater crimes, como
falsificacdo de documentos publicos, identidades falsas e fraudes financeiras.
(KOPPENHAVER, 2007:47)

Além disso, 0 avanco das tecnologias de falsificacdo, como impresséao digital
de alta qualidade e adulteragBes quimica, aumentou a demanda por métodos
cientificos capazes de identificar alteracbes em documentos, o que elevou a
importancia da documentoscopia como ferramenta forense. (CUNHA, 2024:4-6)

2.2. Técnicas e metodologias tradicionais da documentoscopia

Tanto na obra "Tratado de Documentoscopia: Da Falsidade Documental”
guanto no sitio eletrénico Ciéncias Forenses, no topico dedicado a Documentoscopia
Forense, sdo destacados quatro elementos principais analisados na
documentoscopia para verificar a autenticidade de documentos e identificar possiveis
fraudes. A tabela abaixo apresenta e resume esses elementos:

Elemento S
Documentoscopia Definicao

O exame de papéis considera caracteristicas fisicas e
guimicas, como gramatura, textura, cor, opacidade, filigranas
(marcas d'agua) e composicdo quimica. Essas propriedades
permitem determinar a procedéncia do papel, identificar
inconsisténcias e detectar possiveis substituicbes ou
adulteracdes.

Analise de Papéis

A andlise de tintas envolve identificar o tipo de material
utilizado, como tintas a base de solvente, de gel ou de
pigmento. Técnicas como cromatografia e espectrofotometria
sédo usadas para comparar tintas em diferentes partes de um
documento, determinando se foram aplicadas no mesmo
periodo ou se ha indicios de alteragdes.

Andlise de Tintas

A avaliacdo de impressdes analisa o0 método utilizado para
criar o documento, como impressao a laser, jato de tinta ou
Anédlise de offset. O exame pode revelar caracteristicas Unicas do
Impressodes equipamento utilizado (como falhas em cartuchos de tinta ou
padrées de impressdo especificos) e inconsisténcias na
origem do documento.
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A andlise de assinaturas foca na autenticidade de grafismos.
Técnicas como comparacdo de caracteristicas morfologicas,
Analise de pressao, fluidez, alinhamento e propor¢cdo sdo empregadas
Assinaturas para diferenciar assinaturas genuinas de falsificadas.
Recursos digitais, como microscopia eletrénica, podem
complementar a avaliacao.

Tabela 1 — Elementos principais para verificar a autenticidade de documentos
Fonte: José Del Picchia Filho (2005)

Essas analises tém o objetivo de detectar fraudes documentais, de rastrear a origem
de elementos constituintes e de fornecer evidéncias técnicas que possam ser
utilizadas em contextos judiciais e administrativos.

Em relacdo & metodologia, foi elaborado um fluxograma com base na tese de
doutorado de Narumi Pereira Lima (2013:41-48) e no artigo de Ricardo Andrian
Capozzi (2024:9). O fluxograma apresenta as etapas do processo de analise
documentoscdpica, iniciando pela Coleta e Preservacdo do Documento e finalizando
com o Relatorio Final, abrangendo as fases intermediarias, como Andlise Fisica,
Andlise Quimica e Espectroscopia. Essa representacdo visual organiza de forma
sequencial as atividades realizadas ao longo da investigacdo documental, facilitando
o entendimento e aplicacdo da metodologia.

Coletae »
preservagao Anélise
do NN Preiminardo NN

documento documento

Andlise Fisica
e dptica

Espectromia Analise

Raman Quimica

Exame de

Cromatografia A tims

I  Relatorio Final

Figura 1 — Fluxograma de Andlise Documenstoscoépica
Fonte: Dados produzidos pelo autor (2024)

Nao diferente da metodologia apresentada no fluxograma acima, a forense
computacional compreende uma metodologia de identificacéo, de conservacao e de
analise da informacéao, seja ela armazenada, transmitida ou produzida por um sistema
computacional. Um de seus principais objetivos é realizar investigacoes de forma
organizada e estruturada, com padrdes e metodologias que auxiliem no processo para
descobrir detalhes especificos dos crimes, apresentando resultados que possam
ajudar também no processo criminal em si. Devido a isso, ressalta-se o dever de
examinar cada fragmento dos dados disponiveis, para que a intencdo do invasor de
esconder ou criar falsas provas seja descoberta (FARMER, 2007:49).

E importante destacar as particularidades associadas & etapa de andlise da
informacédo, mais precisamente ao exame de assinaturas digitais, uma evolucao
significativa em relacdo as assinaturas manuscritas. A assinatura, seja fisica ou digital,
€ amplamente utilizada como a principal maneira de formalizar consentimentos ou
reconhecimentos em transacdes publicas e privadas, em acordos, em notificacdes,
em recibos e em outros documentos (PARODI, 2018:79).
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No contexto digital, as assinaturas ganharam relevancia com o uso de certificacbes
eletrdnicas e ferramentas criptogréficas, que asseguram a autenticidade, a integridade
e 0 ndo repudio de documentos eletronicos. Esse avancgo é crucial em um ambiente
cada vez mais digitalizado, contribuindo para a seguranca juridica e a prevencao de
fraudes. Além disso, a adoc¢ao de softwares avancados permite analises técnicas mais
detalhadas para validar assinaturas digitais, elevando-se o nivel de confianca em
processos judiciais e administrativos (QUEIROZ, 2010:47).

Dessa forma, a analise de assinatura digital € um processo inovador, ainda pouco
explorado na literatura cientifica, mas que apresenta um grande potencial
transformador. Ele evidencia a possibilidade de integrar o estudo da grafoscopia as
tecnologias modernas, reforcando o papel dos softwares especializados para a
investigacdo e a justica. Essa abordagem ndo apenas enriquece o campo de estudo,
mas, também, contribui para consolidar os conhecimentos e as habilidades adquiridos
sobre o tema. Como resultado, oferece uma aplicagcdo pratica mais robusta e
qualitativamente superior, ampliando as possibilidades de utilizacdo em cenarios
forenses. (BERTOLINI, 2017:1)

Queiroz e Sampaio (2013), percebem que

As técnicas instrumentais acompanhadas de recursos de softwares, como a
espectroscopia e microscopia, vém sendo utilizadas por muito tempo em
varias areas, no exame de diversos tipos de materiais, como, biologia,
geologia, quimica, fisica, dentre outras. No entanto, a aplicabilidade destas
técnicas na éarea forense, principalmente no Brasil, é relativamente recente.
Particularmente, na documentoscopia estas técnicas vém ganhando campo,
tanto na verificacdo da adulteracdo documental, em lavagens quimicas e
acréscimos, quanto na grafoscopia, na revelacdo da escrita sulcada para
andlise de assinaturas (QUEIROZ E SAMPAIO, 2013:02).

Atualmente, diversos softwares sdo amplamente utilizados em apoio a grafoscopia,
especialmente no contexto digital, com muitos exemplos disponiveis globalmente,
mas, ainda, com uma presenca limitada no Brasil. Entre as ferramentas de destaque
para andlise e autenticacdo de assinaturas digitais, podemos citar: DocuSign, que
oferece solugdes robustas e legalmente reconhecidas; Autentique, voltada para o
mercado brasileiro, garantindo conformidade local; ClickSign, conhecida por sua
simplicidade e acessibilidade; SignRequest, ideal para pequenas empresas e
freelancers; e Adobe Acrobat Sign, com funcionalidades avancgadas integradas a suite
Adobe.

Ao longo de nossa experiéncia na pericia em documentoscopia, utilizamos a
DocuSign e atualmente utilizamos o Adobe Acrobat Sign, que € amplamente adotado
por diversas organizagcfes. No que diz respeito a facilidade de uso, a DocuSign
oferece uma interface mais intuitiva e acessivel para iniciantes. Em termos de
integragcdes, essa ferramenta se conecta a diversos aplicativos, como Salesforce,
Google Drive e Microsoft 365. Por outro lado, o Adobe Acrobat Sign se destaca com
integracOes avancadas com produtos Adobe e com o Microsoft 365. Essa ferramenta
oferece mais recursos para criagdo, edicao e assinatura de PDFs dentro de um Unico
ambiente. No entanto, a DocuSign se sobressai em conformidade com padrbes
globais, incluindo eIDAS, ESIGN e UETA.

Essas solugcbes sdo amplamente utilizadas em areas como contratos corporativos,
processos judiciais e administrativos. Nesse sentido, a escolha do software ideal
depende das necessidades especificas, como volume de assinaturas, conformidade
com leis locais e integracdo com outras ferramentas corporativas.
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3. Inovacdes tecnoldgicas aplicadas a documentoscopia

Muitas inovacdes tém sido desenvolvidas na éarea de documentoscopia,
proporcionando avancos significativos em diversas técnicas e ferramentas. Dentre
elas, destacam-se melhorias na iluminagcéo do campo, lupas montadas (binoculares e
estereoscopicas), microscopios especializados, microscépios comparadores,

equipamentos de ultravioleta, monocromatizadores, colorimetros, espectrografos,
reagentes quimicos e integracdo de computadores.

No entanto, estudos recentes sobre analise e falsificacdo de documentos tém se
concentrado em duas tecnologias promissoras: Redes Neurais Artificiais (RNA) e
Redes Neurais Convolucionais (CNN). Essas abordagens oferecem novas
perspectivas para a deteccdo e andlise de fraudes documentais, combinando
inteligéncia artificial e processamento avancado de imagens.

Oliver Buchholz (2022) retrata que:

O aprendizado de méquina opera na interse¢éo da estatistica e da ciéncia da
computacdo. Isto levanta a questdo sobre a sua metodologia subjacente.
Embora muita énfase tenha sido colocada na estreita ligacdo entre o
processo de aprendizagem a partir de dados e inducdo, o componente
falsificacionista do aprendizado de maquina tem recebido pouca atenc¢éo. Em
particular, o algoritmo que determina os pesos de uma rede neural artificial
opera por minimizagdo empirica de risco e rejeita regras de previsdo que
carecem de adequacdo empirica. Também exibe um comportamento de
regularizacdo implicita que empurra escolha de hip6teses em direcdo a
regras de previsdo mais simples. Argumentamos que a combinacdo de
ambos os aspectos da origem a uma relato falsificacionista de redes neurais
artificiais. (BUCHHOLZ, 2022:01)

A motivacdo para o desenvolvimento e o estudo na area de redes neurais artificiais
esta no reconhecimento de que o cérebro humano é capaz de processar informacdes
de modo diferente de um computador tradicional, sendo esse 6rgao do corpo humano
altamente complexo, ndo-linear e paralelo. A capacidade de organizacdo dos seus
elementos basicos constituintes permite-lhe processar muito mais rapidamente que o
mais veloz computador digital existente, como verificado, por exemplo, no sentido da
visdo. Essa elevada capacidade é devido a sua grande estrutura e a sua habilidade
de desenvolver suas préprias regras, por meio do que usualmente é chamado de
“‘experiéncia. (ALMEIDA, 2021:29)

Dessa forma, no campo da documentoscopia, a escolha de um tipo especifico de
Rede Neural Artificial (RNA) torna-se um aspecto fundamental para a solucdo de
problemas, como a deteccéo de falsificagbes em documentos, especialmente no que
se refere a figuras e assinaturas. Essa deciséo estratégica pode otimizar a eficacia
dos sistemas de analise e reforcar a precisdo na identificacdo de irregularidades.
Conforme Juliano Rodrigues Almeida (2022:32), as Redes Neurais Artificiais (RNA)
possuem propriedades importantes que podem ser aplicadas a documentoscopia,
dentre as quais destaca-se a capacidade de resposta a evidéncias. O autor ressalta
gue, no contexto da classificacdo de padrGes, uma rede neural ndo apenas categoriza
uma entidade sob analise, mas também fornece o nivel de confianca associado a
decisédo tomada. Esse recurso permite aprimorar o desempenho do sistema ao rejeitar
padrdes ambiguos, quando presentes, garantindo maior precisdo e confiabilidade no
processo de analise.

Em relacdo a CNN, podemos dizer que sdo semelhantes as redes neurais tradicionais,
tendo em vista que ambas sdo compostas de neurbnios que possuem pesos e vieses
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gue precisam ser treinados. Cada neurdnio recebe algumas entradas, aplica o produto
escalar de entradas e pesos, além de uma fungéo néo linear (SARAIVA, 2020:8).

As CNNs constituem-se em um dos primeiros casos de sucesso de deep learning,
ganhando bastante visibilidade, principalmente a partir dos concursos de classificagao
de imagens realizados a partir de 2011. (ALMEIDA, 2021:33)

Ainda conforme Juliano Rodrigues Almeida (2022:34), as CNNs sdo bastante
utilizadas no processamento de informacgdes visuais, em particular imagens, devido
ao fato de a convolucdo permitir filtrar as imagens considerando sua estrutura
bidimensional (espacial). De forma similar aos processos tradicionais de visdo
computacional, uma rede neural convolucional consegue aplicar filtros em dados
visuais, mantendo a relacdo de vizinhanca entre os pixels da imagem durante o
processamento da rede.

Tecnicamente, em modelos CNN de aprendizado profundo para treinar e testar, cada
imagem de entrada passard por uma série de camadas de convolucao com filtros
(Kernals), Pooling, camadas totalmente conectadas (FC) e aplicara a funcédo Softmax
para classificar um objeto com valores probabilisticos entre 0 e 1. A figura abaixo é
um fluxo completo de CNN para processar uma imagem de entrada e classificar 0os
objetos com base em valores. (RAGHAV, 2018:01)

O

[] — BicYCLE

/

| _

INPUT CONVOLUTION RELU POOLING CONVOLUTION + RELU POOLING FLATTEN CONNECTED SOFTMAX

N\
Y kd

FEATURE LEARNING CLASSIFICATION

Figura 2 — Fluxo completo de CNN
Fonte: Prabhu Raghav (2018)

Em sintese, as Redes Neurais Artificiais (RNA) e Convolucionais (CNN) certamente
irdo desempenhar um papel crucial no avango da documentoscopia, oferecendo
solucdes inovadoras para a analise e identificagdo de fraudes documentais. Sua
capacidade de classificar padrbes, de avaliar niveis de confianca e de processar
grandes volumes de dados com preciséo vai elevar significativamente a eficiéncia e a
confiabilidade das investigacbes. Essas tecnologias ndo apenas fortalecem a
deteccdo de falsificacbes em figuras e assinaturas, mas, também, deveréo
estabelecer novos paradigmas para a seguranca e autenticidade documental,
contribuindo para um campo mais robusto e tecnicamente avancado.

4, Aplicacfes praticas e casos de uso da documentoscopia

As aplicacOes da tecnologia na documentoscopia sao vastas. No entanto, a maioria
dos testes e usos esta focada na comparacao de assinaturas, de imagens e de textos.
Por sua vez, a documentoscopia esta atrelada ao uso de softwares especializados,
possibilitando converter assinaturas manuscritas em representacdes digitais,
analisando caracteristicas como velocidade, direcdo do traco, angulo e tempo
de escrita. Além disso algoritmos de reconhecimento de padrbes podem ser
aplicados para identificar caracteristicas distintivas e comparar com assinaturas
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auténticas de referéncia, possibilitando uma andlise mais objetiva e precisa.
(ALVARES, 2021:45).

Além disso os softwares epecializados ajudam na identificacdo da falsificacdo de
documentos em processos de crédito e transacdes bancarias, na emissdo de
passaportes, identidades e outros documentos de seguranca (BRUNI, 2013:124), na
verificagcdo de documentos oficiais que possibilitem indicar a autenticidade de
documentos fiscais, de registros de identidade, de diplomas e de outros documentos
governamentais e também na checagem de autenticidade de documentos como
escrituras de imoveis, contratos de compra e venda e documentos de propriedade.
Embora a documentoscopia e suas tecnologias tenham diversas aplicacbes, uma
delas tem se destacado especialmente na verificacdo de documentos eleitorais,
desempenhando um papel crucial na manutencdo da estabilidade democratica.
Publicacdes como National Treasure: The Call for e-Democracy and US Election
Security, de Adam Dorian Wong (2024), Safeguarding Democracy: Increasing Election
Integrity Through Enhanced Voter Verification, de Kellie Weir (2018) e How Can
Cybersecurity Best Practices Protect Election Integrity in Advanced and Developing
Democracies?, de Osei Hyiamang (2022), destacam diretrizes sobre como a
tecnologia pode ser utilizada para melhorar a seguranca de elei¢gles, incluindo a
validacdo de documentos. Também abordam os desafios que surgem com a
falsificacdo de documentos e como a documentoscopia pode ser uma solucéo eficaz.
Tanto esses como outros artigos procuram abordar o crescente problema das fraudes
eleitorais e o papel essencial que a tecnologia, particularmente a autenticacdo de
documentos, desempenha na mitigacao dessas fraudes. O foco esta nas tecnologias
forenses utilizadas para garantir a autenticidade de documentos eleitorais, como
registros de votacdo, documentos de identidade e comprovantes de residéncia. Os
estudos exploram diversas abordagens tecnolégicas, como a verificacdo de
caracteristicas de seguranca em documentos (marcas d'agua, hologramas,
microtextos), scanners de alta resolucdo e sistemas de analise digital para detectar
falsificacbes. Ele também destaca a implementacdo de sistemas de autenticacéo
biométrica e digital, que podem aumentar a precisdo e a seguranca na validacédo da
identidade dos eleitores.

Além disso, os artigos analisam como a adoc¢éo dessas tecnologias pode reduzir as
oportunidades de fraudes eleitorais, como o uso de documentos falsificados para
manipular resultados ou permitir o voto de eleitores ndo qualificados. Por meio de
exemplos praticos e estudos de caso, 0s artigos demonstram como a autenticacao de
documentos é crucial para preservar a integridade do processo eleitoral e fortalecer a
confianca publica nas elei¢des.

Os artigos concluem com recomendacdes para a adocdo de tecnologias avancadas
em todo o processo eleitoral, sugerindo que governos e as autoridades eleitorais
invistam em sistemas mais robustos de verificacdo de documentos para proteger as
eleicdes contra fraudes e garantir a estabilidade democratica.

5. Perspectivas Futuras na documentoscopia

Em praticamente todas as pesquisas sobre o futuro da documentoscopia, € comum
observar a crescente aplicacdo de tecnologias como Big Data, machine learning,
redes neurais, algoritmos e deep learning.

No que diz respeito as técnicas de Big Data e algoritmos de aprendizado de maquina,
incluindo redes neurais, para detectar fraudes em transacdes financeiras, Maya
Dhone e Nitya (2023:294) destacam como a andlise de grandes volumes de dados
pode identificar padrées fraudulentos em tempo real, aumentando a precisdo na

deteccdo de fraudes. O uso de algoritmos de aprendizado de maquina e inteligéncia
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artificial (IA) para identificar padrbes incomuns que podem indicar atividades
fraudulentas.

E possivel destacar técnicas como clusterizacdo, analise preditiva e deteccdo de
anomalias que sédo discutidas como métodos eficazes para analisar grandes conjuntos
de dados financeiros, extraindo informacgdes cruciais para prever e prevenir fraudes.
Comvém ressaltar que essa nova perspectiva vai requerer um processamento de
dados em alta velocidade e a necessidade de sistemas robustos para garantir a
preciséo dos resultados.

Por sua vez, Oona Voican (2021:73) explora a aplicacdo de técnicas de deep learning
e redes neurais convolucionais (CNN) na deteccéo de fraudes, utilizando grandes
conjuntos de dados. O estudo evidencia como as redes neurais podem ser treinadas
para identificar fraudes com alta precisdo, mesmo quando lidam com dados
financeiros complexos e em grandes volumes. Em resumo pode-se extrair que é a
capacidade de aprender e adaptar-se a padrbes complexos sem a necessidade de
intervencdo manual. As redes neurais sdo alimentadas com grandes conjuntos de
dados histéricos de transac0des financeiras, por exemplo, e através de varias camadas
de processamento, sdo capazes de identificar atividades suspeitas e prever fraudes
com uma precisao muito maior do que os métodos tradicionais.

Desta forma, a perspectiva futura para o campo da documentoscopia sera a ideia de
gue o uso de Big Data, combinado com técnicas de analise inteligente e aprendizado
de maquina, pode transformar os sistemas de deteccéo de fraudes, oferecendo uma
solucdo mais agil e precisa para identificar e prevenir fraudes financeiras em tempo
real.

6. Conclusao

A documentoscopia desempenha um papel essencial na validacdo da autenticidade
de documentos, sendo um campo em constante evolucdo devido aos desafios
impostos pelo avanco tecnoldgico. Desde sua origem, essa disciplina passou por
transformacdes significativas, incorporando novas metodologias e ferramentas para
atender as demandas de um mundo cada vez mais digital.

A revolugcdo digital trouxe consigo desafios complexos, como a falsificacdo de
documentos eletrénicos e assinaturas digitais, exigindo a aplicacdo de técnicas
avangadas, como inteligéncia artificial, analise de metadados e redes neurais. Essas
inovacbes nao apenas aprimoram a deteccdo de fraudes, mas também garantem
maior precisdo e confiabilidade na analise forense documental.

Além disso, a documentoscopia tem se mostrado essencial em diversas areas, como
seguranca publica, transacfes financeiras e processos eleitorais, reforcando sua
relevancia na preservacao da integridade documental e na manutencéo da confianca
institucional. O uso de softwares especializados e algoritmos de aprendizado de
maguina tem sido cada vez mais incorporado a andlise forense, demonstrando o
potencial de integracé@o entre a ciéncia documentoscopica e as novas tecnologias.
Para o futuro, a tendéncia é que o campo da documentoscopia continue a evoluir com
o aprimoramento de técnicas baseadas em inteligéncia artificial e Big Data,
possibilitando uma andlise ainda mais sofisticada e eficiente. A ado¢éo de tecnologias
emergentes promete transformar a forma como documentos sao verificados,
aumentando a seguranca e reduzindo o risco de fraudes. Dessa forma, a
documentoscopia se reafirma como um pilar essencial para a protecdo da
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autenticidade documental em um mundo cada vez mais digitalizado.
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